N -
‘@ UNIDAD DE GESTION EDUCATIVA LOCAL SAN ROMAN [ A
o _ _ | - - UGEL SANROMAN

Juliaca, 0%

OFICIO MULTIPLE No 006 . 2023-ME-DREP/DUGELSR-JAGP-D/EETIC.

SENORES(AS)  : DIRECTORES(AS) DE LAS INSTITUCIONES EDUCATIVAS PUBLICAS DE EBR, EBE
Y EBA DEL AMBITO DE LA UGEL SAN ROMAN.

PRESENTE.-

ASUNTO : REMITO INFORME TECNICO DE LOS RIESGOS DE NO UTILIZAR UN ANTIVIRUS
" EN COMPUTADORAS DE LAS il. EE.

. REF. : OFICIO MULTIPLE N° 00057-2022-MINEDU/SPE-OTIC

Es muy grato dirigirme a usted, para saludarle cordialmente y comunicar que,
en atencién al documento citado en referencia y en el marco del desarrollo del Gobierno Digital
y la seguridad digital en el sector educacidéh, se remite el informe técnico
N°00183-2022-MINEDU/SPE-OTIC-UCSI enviado por la Unidad de Calidad y Seguridad de Ia
informacidn del MINEDU, mediante el cual informa sobre LOS RIESGOS DE NO UTILIZAR UN
ANTIVIRUS EN COMPUTADORAS de las Instituciones educativas y otros drganos del sector
educacién, asi mismo, recomienda el uso del ANTIVIRUS. En aquelios érganos que no cuenten
con antivirus corporativo se adjunta el link donde se detalla los pasos para realizar la

proteccion de las computadoras que tienen sistema operativo Windows 10:

soft-defender-ec0844f7-aebd-0583-67fe-601ecf5d774f

2. httos:;’fwww.formacionDrofesionaI.infof&uia-ramida-de-windows-defenderz’

Sin otro en particular, aprovecho la ocasidn para expresar a usted, las

tonsideraciones més distinguidas y estima personal.

Atentamente,

Lic. Yus Jarid Mamani Lianc
DIRECTOR

LSSCuAGP
JCROOIEESTIC-S
coarch.

Jr, Marfa Parada de Befido N* 337 Urb. La Capilla -lufiaca
www.ugelsanroman_edu.pe
Tel. 051-321562
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“Decerrio de ia Iqualdad de opartunidades para mujeres y hombres”
“Afic del Fortalecimiento de ja Soberania Nacional” ‘
“Afio del Bicentenario def Congreso de la RepUblica dof Perd”

Lima, 28 de septiembre de 2022
OFICIO MULTIPLE N° 00057-2022-MINEDU/SPE-OTIC .

Sr{a).
DIRECCION REGIONAL DE EDUCACION
GERENCIA REGIONAL DE EDUCACION

Presenie.-

Asunto: INFORME SOBRE LOS RIESGOS DE NO UTEL}ZAR UN ANTEVIRUS 4
ENLAS COMPUTADORAS. I BN i

i Ty

!

Referencia: INFORME TECNICO N° 00183-2022-MINEDU/SPE-OTIC-UCS|

De mi consideracion:

Tengo el agrado de dirigirme a usted para saludarios cordiaimente. y ‘a su vez, en el
marco del desarrollo del Gobierno Digital y la Seguridad Digital en el sector educacién;
se remite el Informe Técnico N° 00183-2022-MINEDU/SPE-OTIC-UCS!, elaborado por
fa Unidad de Calidad y Seguridad de Ia Informacion, mediante el cual informa sobre los
riesgos de no utilizar un antivirus en las computadoras de las instituciones educativas y
ofros organos del sector educacion.

Por lo antes expuesto, se recomienda el uso del antivirus en las, computadoras de las

instituciones educativas y ofros érganos del sector educacién:” para aquellos érganos e .
instituciones educativas que no cuenten con antivirus corporativo, se adjunta ellink, en : i ..
el cual podran encontrar ios pasos para poder realizar la proteccion de las
computadoras que tienen instalado el sistema operatlvo Windows 10 con el software
antivirus Windows Defender, que viene como parte del propio sistema operativo

Windows, que es gratuito:

1.-https./fsupport.microsoft. com/es-es/wi ndows/activarwowdesacnvar—el-frewall-
demicrosoft-defender-ec084417-aebd-0583-67fe-601ecf5d774f . i

2.- hitps:/iwww.formacionprofesional.info/guia-rapida-de-windows-defender/

En caso de tener alguna consuita respecto a la activacién del antivirus, favor de remitir

al correo electrénico soporteiiee@minedu.gob.pe.

Atentamente, o wmmdE i
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Ing. CESAR VILCHEZ INGA
Jefe de la Oficina de Tecnologias de la Informacmn y Comumcacuon
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"Decenio de Ia Igualdad de oporfunidades para mujeres Y hombms" ( y
“Affo del Fortalacimiento de la Soberanfa Nacional™ =¥ ==¥x I
°Afio del Bicentenario def Congreso da la Repibiica def Paru’_' 4 ; il

INFORME TECNICO N° 00183-2022-MINEDU/SPE-OTIC-UCSI

]

s

A :  CESAR VILCHEZ INGA
JEFE-DIRECTOR - OFICINA DE TECNOLOGIAS DE LA INFORMACION )
Y COMUNICACION y b
-’-‘5 !ul- fﬁt«l ol : ,-r'.':" i§
De . LUIS GASTULO SALAZAR ] f;;
JEFE(e} DE LA UNIDAD DE CALIDAD Y SEGURIDAD DE LA
INFORMACION
IVAN ALIOSCAR GONZALES TINTAYA
ESPECIALISTA DE SEGURIDAD DE LA iNFORMACiON > .
Asunto : INFORME SOBRE LOS R!ESGOS DE NO UT!LIZAR UN. i
ANTIVIRUS EN LAS COMPUTADORAS PR : % L ljé { b
LS ‘
Referencia : Microsoft Security Intelligence Report Volume 14 Key Fmdmgs
Summary Spanish
Fecha : Lima, 28 de septiembre de 2022 R O .

e #,S.é-. '

R ;
Tengo el agrado de dirigirme a usted, en aienc:én -al asunto del’ 'rubro y los
documentos de Ia referencia, para informarle lo siguiente:

[.  ANTECEDENTES

1.1 Microsoft ha publicado una nueva edicion de. su. informarme "Microsof:
Security Intelligence Report (SIRv14)", el cual contiene un analisis de lasi - S
amenazas mds extendidas en el mundo y el estudiotdel uso deft fé [
antivirus, en la que evidencia que, de cada 10 computadoras 2,5 no han '
utilizado nunca un antivirus. Resaltando que, sin esta proteccién
imprescindible, el riesgo de que una computadora sea infectada con
malware es de 5,5 veces superior.

. ANALISIS

2.1 Microsoft en su reporte muestra estamsilcas de Eas amerazas mas:
frecuentes que pueden Hegar a sufnr las computadoras, !as cuales se
presentaran a continuacién. :

i .

* Amenaza de manipulacion
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Hustracién 1 Equipos iinicos que informan de distintos tipos de manipulaciones

La tendencia indica que las amenazas mas frecuentes son los vectores
de atague que provienen de aplicaciones web en formatos
HTML/JavaScript, carga de archives como documentos infectados,

' programas Java y programas ejecutables.

g

operativos mas atacados.

"« ‘Malware y software potencia mente no deseados y sistemas
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Tustracion 2 Tasas de infeccion por pois/region el en fasa de medicion CCM fequipos lhupiados por

mitlares}

EXPEDIENTE: UCSI2022-INT-0204610 CLAVE: DTF178

Este es una copia autentica imprimible de un documento electronico archivado
en el Ministerio de Educacion, aplicando lo dispuesto por el Arl. 25 de D.S. 070-
2013-PCM y |a Tercera Dispasicion Complementasia Final del D.5. 026-2016-
PCM. Su autenticidad e integridad pueden ser contrastadas a fravés de la
siguiente direccion web:

https:ffesinad minedu.gob.pele_sinadmed_1/VDD_ConsuitaDocumento.aspx
H

PR .

TTT stempre
—5{ renal pﬁepbfa

i el eorprin 193
vzl ge/minedis | San Boda, Usma A1, Prmi
LT 5411 645 59000




Ministerio
de Educacion

CUENT ™ " 'SERVER

]

ot
E=3
(-4

o=
L~

A ¥

Corysters cheaned e 100G s anned (£ Ol
@
i1

D= -«#D i
5]
i 3
i |
24
a8
L_“!
i3] ——
N E 24 BIn Vingdoys  Windows
Wirdows X Wirsdows Vota Birebarwes 7 Wirdoweh T ;‘ny”“;;;,",‘tm

Hustracion 3 CCM (equzpos limpiados por millares) por szstema opemnva ¥ Serwce Pack

En la imagen nimero 3, se muestra la cantidad de. desinfecmones que i |
se realiza gracias a la ufilizacién de antivirus en sus computadoras,
también se observa que, los sistemas operativos mds atacados son: £
Windows XP de 32 bits, Windows Vista de 32 y 64 bits, Windows 7 32 y

64 bits, Windows 8 de 32 y 64 bit; asimismo, los Wmdows server 2003 y

2008 en sus plataformas de 32y 64 bits. .

' S 1
+ Amenaza de correo electrénico . 4 ")i T
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Thustracion 4 Memqies blogueadas por eI ,sem*w:a a’e proteccion en linea de Exchange cada mes de 2012,

Una de las formas mas utilizadas y con mayor llegada al publico es la
utilizacién del correo electronico para infectar, engafiar y suplantar
identidades de los usuarios. La imagen numero 4:'nos muestra a
importancia de un control como el antivirus, ‘e*clial ‘muestra una gran
reduccién del riesgo ante ataques de spam y contenido. ma[tcmso ; i

2.2 Microsoft afirma que, el uso de un antivirus lnsta!ado en los
computadores es fundamental; ya que -elimina  infecciones, protege
contra virus y salvaguarda la privacidad de la persona. '
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2:3 ~Gracias a estas estadisticas podemos llegar a informar respecto a la
.. .importancia de la instalacion de un antivirus de pago y/o el "por defecto”
* de Microsoft como es el Windows defender; el cual debe encontrarse
habilitado y activo con una licencia oficial de la marca para su sistema
operativo base. Como se puede apreciar, en el cuadro siguiente, el
antivirus por defecto de Microsoft se encuentra dentro de los lideres del
segmento, segun el “Cuadrante Magico de Gartner EPP 2021,
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Hustracién 5 Cuadrante Magico de Gariner EPP 2021

21 En la URL hitps:/iwww formacionprofesional.info/quia-rapida-de-
| windows-defender/ , hitps://support.microsoft.com/es-
“esiwindows/activar-o-desactivar-el-firewall-de-microsoft-defender-
ec0844f7 -aebd-0583-67fe-601ectSd774f#IDOEFD=Windows 10 ,
podemos encontrar los pasos para poder realizar [a proteccion de
Windows 10 con Windows defender, adicionalmente se adjunta un
enlace de YouTube donde se visualiza un ejemplo practico
hitps:/iwww youtube comiwatch?v=YmgQddE {wh4.

t&»
CONCLUS!ONES

3.1 Por medio del presente informe se comunica de la importancia de fa
utilizacion de los antivirus en las computadoras de los usuarios, y para
ello se agrega unos enlaces y una guia para la configuracion del
antivirus por defecto de Windows el cual lleva como nombre "Windows

& Defender”.

'y

RECOMENDACIONES
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4.1  Se recomienda trasladar el presente infofme 2 IasF UGELEs para que
puedan realizar la configuracion del antivirus Windows defender . # i

Es todo cuanio debo informar.

Atentamente,
Yy e 4t o~ "h
F T P IC
* * "5
iy i3
! ol i
) o "si' ;fé H } ‘{L ; i»
VAN A-GONZALES TINTAYA i i e #E
ESPECIALISTA DE SEGURIDAD DE LA INFORMACION g £
UCSt - OTIC - MINISTERIO DE EDUCACION
!ﬁiﬁ.\.—:ﬁé;‘ Al «»; b3
i it
1 5

Con la conformidad del funcionario que suscribe remitase el presente Informe y

sus antecedentes a la Oficina de Tecnologias de Inforrnaclén Y Comumcac;én 2.
para su atencion. A SERARE ‘.
Correspondiente. : _ y ]{% i

- 4 , } ; ’ g ::"-:

B

L
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g i L oL
ARG S .

* ol k.

LUIS GASTULO SALAZAR
JEFE({e) DE LA UNIDAD DE CALIDAD Y SEGURIDAD DE LA INFORMAC[ON
UCSI — OTIC — MINISTERIO DE EDUCACION - o
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Proteccién de Windows 10 con Windows Defender

Windows Defender es una utilidad gratuita que Windows 10 incluye de
serie y que nos ofrece los siguientes servicios de proteccion ante todo
tipo de malware; virus, troyanos, spyware, ransomware, entre otros
malwares.

4
j

i
{

= Proteccion en tiempo real. Siempre alerta, nos avisa de cualquier
cambio sospechoso en los archivos de nuestro sistema o sin
autorizacion. Puede activarse de forma temporal o definitiva.

« Andlisis del sistema. Podemos lanzar un andlisis rapido que escanea
s6lo determinados archivos, servicios y procesos cargados en
membria o el analisis completo mucho mas lento pero que consigue
escanear toda nuestro sistema en busca de malware.

e Sise detectan ficheros infectados los envia a cuarentena (un espacio
seguro que impide la ejecucién de programas malintencionados). El
tercer tipo de andlisis es el personalizado.

« En Configuracion podemos agregar exclusiones de archivos y
carpetas Tambaén podemos filtrar por tipo de archivos o por
procesos. "

« Las definiciones son catélogos de virus detectados al momento y

gue permite su localizacion, en ocasiones por comparacion con
EXPEDIENTE: UCSI2022-INT-0204610 CLAVE: D7F178
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fragmentos de codigo. Se recomienda actiyar la actualizacién
automatica de las definiciones. u g

¢ Para actualizar los catdlogos manuaimente solo tenemos que pulsar
el boton Actualizar definiciones en la ficha de Actualizar.

+ Podemos consultar en la informacién de conf!guracién de Windows
Defender la Version del cliente antimalware, la verSIén del motor, la.
fecha de definicion de antivirus y antzspyware Tamialen dlspone de
un sistema de Inspeccién de red. e '

+ Windows Defender también permite el anélisis de vnidades externas
de almacenamiento o discos duros de red.’

+ Puede avisar a todos los usuarios de un sistema de una posible
amenaza. vt s L
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« En Windows 10 es posible activar la Proteccién-basada en la nube.
Un sistema que reporta informacién de problemas encontrados a
Microsoft de manera anbénima y que ayuda ai lad mejora de este
servicio. S i B

¢ También se incluye la posibilidad de enviar muestras de Ios archivos T
infectados en Ayuda / Enviar muestra de software malintencionado.

« Permite la Exclusién de archivos especificados por los usuarios.

¢ Permite el escaneo manual si tener activado el servicio.de’ proteccnon

continua, ?
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o La ficha Historial, ofrece informacién sobre fos Elementos en
E cuarentena, los Elementos permitidos y Todos los elementos
detectados’én’él equipo analizador.
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Configuracién de Windows Defender
i ?’; Si vamos a inicio y tecleamos Configuracién Defender podremos abrir

la pant"aliaf, de - Actualizacién y seguridad que permite activar o
desagctivar servicios de proteccidn antivirus.
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Si desactivas todos los servicios de Windows Defender y no utilizas =
otras medidas de seguridad te arriesgas a exponer a tu equipo a una
infeccion por virus o troyanos.

No obstante, no se recomienda utilizar més de ‘un’ antawrus pues el
sistema puede quedar inestable por los errores provccados entre .
ambas aplicaciones. Ya que, como método de deteccion, ciertos
antivirus guardan fragmentos de codigo de virus en sus bases de datos
lo que puede ser interpretado como una amenaza por otro antivirus

que escanee dichos archivos.

Defender, dispone de una opcién de andlisis offline para intentar
eliminar algunos virus resistentes a . ser eliminados. - Para ello,
simplemente selecciona dicha opcién, serd necesario que el sistema
reinicie, ejecute dicho anélisis y una vez terminado, vuelva a reiniciar en’
modao normal,

s

Descargas:

Windows Defender viene incluido por defecto en tu sistema operativo
Windows, pero si lo has borrado o deseas actualizarlo tienes la i
descarga directa en el siguiente enlace windows.microsoft.com.
(http.//windows.microsoft.com/es-es/windows/what-is-windows-
defender-offline)

VAT ;w.n

Enlace Original;
https://www.formacionprofesional.info/guia-rapida- de~windows-

defender/

T

v e

a1
= o R

%
. . PR ‘;Fi
[RTED T :
1 e
EXPEDIENTE: UCSI2022-INT-0204610 CLAVE: DTF176 h i g }
— 3 (3
Este es una copia autentica imprimible de un documento electrénico archivado ! . *\15 ff) X A
en el Ministerio de Educacién, aplicando lo dispuesto por et Art. 25 de D.S, 070- 3 Siempre =2 M i
2013-PCM y la Tercera Disposicion Complementaria Final del D.S, 025-2016- i con gp{;eblg T AT
PCM. Su autenticidad e integridad pueden ser contrastadas a través de la "2’;‘3&3&
sigulente direccién web:
e Caie el Cornperip 153
hitps:ifesinad.minedu.gob.pele_sinadmed_1/VDD_ConsultaDocurhento.aspx wwwh pefeineda | S B, Lo 41, Brd -
S 1 Tef%131 610 8000

TN






(S ool S, |

. i s o 4
A £ 1 NS | L SO
;

Una perspectiva en detalle acerca de las
vulnerabilidades y manipulaciones de software,

malware, software potencialmente no deseado
y sitios web malintencionados

Microsoft Security Intelligence Report |
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Resumen de conclusiones principales de
Microsoft Security Intelligence Report

E.;’(e docueénto tiene fines exclusivamente infarmativas. MICROSOFT NO OTORGA
NINGUNA! GARANT&A, YA SEA EXPRESA, IMPLICITA O PREVISTA POR LEY, CON
RESPECTO A LA INFORMACION CONTENIDA EN ESTE DOCUMENTO.

Este documento se proporciona "tal cual”. Tanto la informacion como !as opiniones
expresadas en este, incluidas las direcciones URL v ofras referencias a sitios wel

de lnter‘ne:f, pueden cambiar sin previo aviso. Usted acepta elriesgo de ublizarlo.
Copyright *(O 2013 Micrdsoft Corporation. Todos los derechos reservados.

Los nombres de los productos y las compafifas reales agul mencionados pueden

ser marcas comerciales de sus respectives propietarios.
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Microsoft Security Intelligence

Report, volumen14 . ...« . .
..... 5 BN - PR S e

- i

Elvolumen14 del Microsoft® Security intelligerice Report (SIRv14) presenta i

en detalle perspectivas acercade las vulnerabilidades de software en programas
de software de Microsoft y de terceros, manipulaciones, amenazas de cédigo
malicioso y software potencialmente no deseado. Microsoft ha elaborado estas

perspectivas basandose en detallados analisis de tendencras reahzados en los?
Ultimos aftos, haciendo hincapié enel segundo semestre de 20‘32 : P[ 3 ;
R L 1 (o _ ? jd !

. 1% | .

Este documento resume las principales conclusnones delinforme. El SIRv4

incluye un completo articulo donde se demuestraque gjecutar software
de seguridad! de un proveedor de reconocido prestigio en tiempo real
y mantenerlo actualizado esuno de los pasos ras importantes:para reducir

la exposicion al malware. = ;

El sitio web del SIR incluye también un anlisis a fondo ‘dé las tendencias i

g e Lﬁ&».‘x.d

i ¥ g
T ' xl;,i

observadas en mas de 100 pansesfregxones del mundo, ¥ presentasugerencias

que contribuiran a gestionar los riesgos para su organizacion, sus programas de
software y su personal,

Puede descargar el informe SiRvi4 desde www mncrosoft.com/s;r

‘m’ii&ww‘x»l'

s
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Evaluavcnon de la amenaza mundial

A

'Vulnerabihdades

Las vulnerabilidades son los puntos débiles de un programa de software
que ;:)ermmena un atacante comprometer la integridad, disponibilidad
o confidéncialidad del software o de los datos que procesa. Algunas de las
peores vilnetabifitlsdes permitena los atacantes aprovecharse del sistema
comp{onﬁetid'o haciéndolo ejecutar codigos maliciosos sinconocimiento
del usuario.
Figura1. Tendencias de severidad (CVE) y compfaiidad de [3vulneratiidad, denuncias por tipoy por productos de Micraschty

de otros fabr.came entodo elsector del softvare, 1510-25121
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» Las denuncias de vulnerabilidad del sector descendieronun7.8% desde
el 1512, principalmente por la reduccion de las deruncias de vulnerabilidad
de lag aplicaciones. A pesar de este descenso, las denuncias
de vuinerabihdad crecieronun20%en ¢l 25812 con respectoal 2511, un afio
antes.

TEn eldocurpento, se hace referenciaa pericdos samestralesy irmestrales madiante fos formatos nSag ©
nioa, donde coindicas|afio naturaly nindica el semestre o rimestre. Por glemplo, 2812 danota el segundu
semestire del affa 2012 {del tde julio iasta o] 31 de diclerbre), en tanto que 4T2 represeriael cuarto

trimestre de2012 (desde el Vde octubre hastaef 31 de diciernbre].
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* lareducciéngeneral de las denuncias de vulnerabilidad del sector estuvo
causada de forma integra por una reduccidn de las vulnerabilidades de alta
gravedad, que disminuyeronun 25,1% desde el 1$12. Las vulnerabilidades,
de alta gravedad representaron el 30,9% de las:derincias totales del 2512,
frente al 38% del periodo anterior. ;

« Elaumento de las denuncias de vulnerabilidad de las aplicaciones en el 1512
interrumpio una tendencia de reducciones sistematicas entre periodos
desde el 2509.

Manipulaciones it

Una manipulecion es un codigo malicioso que se aprovechade las

vulnerabilidades de un programa de software para infectar, trastornar

o controlar un equipo informético sinautorizacion del usuarioy, por lo general,

sin su conocimiento. Las manipulaciones van dirigidas a vuinerabilidades de los 3

sistemas operativos, exploradores web, aplicaciones. ommponentes de :

software instalados en los equipos. Para obtener més mformac;én, descargue el ’% 5;\_

informe 5/Rv14 desde www.microsoft.com/sir. ' R ' :

Lafigura 2 muestra la prevalenciade distintos tipos demanipulaciones
detectadas por los productos antimalware de Microsoft en cada trimestre del
3111 al 4712, por ndmero de equipos Gnicos afectados i d

T .

figura 2. Equipos nicos que informan de distintos tipos de manipulaciones, 3T11-4712
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s El m.mero de equipos que informaron de manipulaciones ejecutadas
a travps de HTML 0 de JavaScript se mantuvo alto durante el segundo
semestre de ?{}‘12 ampulsado principalmente por la prevalenciacontinuada
de la familia de manipulaciones multiplataforma Blacole.

» Las manipulaciones dirigidas a vulnerabilidades de lectoresy editores
de texto se incrementaron subitamente durante el4712, debido
al mé‘rementoen las detecciones de Win32/Pdfjsc.

s Las deteccmnes dé manipulaciones de Java durante el 3T12 quedaron
reducidas a menos de la tercera parte de su total enel 2T12, si bien duranie
el 4712 llegaron a constituir la mitad de la diferenciapara convertirse enel
tercertipo de manipulacidn mas habitual durante la segunda mitad del afio.

ape 04 + N
Familiasde manipuladones

Lafigura 3 efumeralés familias relacionadas con las manipulaciones
mas detectadas durante el segundosemestre de 2012

Figura 3. Tendencias trimestrales de las farlizs de manipulaciones més importantes detectadas por los productos antimalware de
Microsoften el 2512, por ndmerg de equipos Unicos con detecciones, sombreadss segln la prevalencia relatva

r%nizmdf’ ucwgg;}zp' acume _"“.'

Blacole

e e R S " T - T g ~
IFrame malintencionado HTMUlavaScrlpt 050.347  812:470 SE?BH 1 01? 351

mvpzmg%% : T
sio’o IR £ 1:v5@§ternaope:rahm

ove0-0507 T Jaie 205613 THAGA0M| 20894 220780

726.791 783.013 791520 © 1.001.053

42 24 66 199.648

1398.266 803053 9487 16441
105479 5352 120862 7361

274.81 232783 201.423 23.546

* Eotaviinerabilidad también la usa el kit Biacole; los totales aqui proporcicnados paraesta vulnerabilidad excluyen las detecciones
de Blaccle.
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Las detecciones de Win32/Pdfjsc, una deteccién de archivos PDF
especialmente diseflados qgue manipulan vulnerabilidades en Adobe Reader
y Adobe Acrobat, aumentaron méas del doble desde €l 3112 al 4712.Estafue
la manipulacién mas detectada durante el dltimo tnmestre dei afioyla
segunda més habitual durante el semestreengeneral, | g

Blacole es el nombre que Microsoft asigna a la deteccidn de componentes
del llamado kit “Blackhole”, que carga software malicioso a través -

de paginas web infectadas. Blacole fue la familia de manipu!aciones mas
detectada en el segundo semestre de 2012, Los posabies atacantes compran
o alquilan elkit Blacole en foros de hackersya traves Sé'ot%Qs puntos de . :
ventailegitimos. Se compone de una coleccidnde pagmas web B
malintencionadas que contienen manipulaciones para vulnerabilidades

en versiones de Adobe Flash Player, Adobe Reader, Microsoft Data Access
Components (MDAC), el entorno de tiempo de ejecucidnde Java (JRE) para
Oracle, asi como enaotros productos y componentes pcpuiéres Cuando el
atacante carga el kit Blacole en un servidor web mahntenc;onacfo o
vulnerado, os visitantes que no tengan instaladas las actuaﬁzacaones de
seguridad adecuadas correran el rzesqo de infeccién mediante un ataque de

descarga drive-by.

1 13& fmr-l i

Microsoft Security inteligence Report, volumen 14, resumen de coni’:iusfones principales ¥
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Malware y software potencialmente
no deseado

Salvo en los casos enque se especifica, la informacion de esta seccidnfue
compllada a través de datos de telemnetrfa generados a partir de més

de 600 millones de equipos en todo el mundo y de algunos de los servicios
en linea mas gniiz&dés de Internet. Las tasas de infeccion se presentan como
equipos limpiados por millares (CCM, por sussiglas eninglés), y representan
el nimero de equipos que se limpiaron durante el trimestre por cada 1.000
gjecucionesde la Herramienta de eliminacion de software malintencionado
de Wlndows@? disponible a través de Microsoft Update y del sitio web Centro

de segundad y protecuon de Microsoft.
e

Desde una perspe(-nva de pcﬂ.rones de infeccidn entodo el mundo,

la Figura 4 muestra las tasas de infeccidnen distintos lugares utilizando

el pardmetro CCM. Las deteccionesy efiminaciones en los distintos

pa ises/reg iones pueden variar significativamente entre untrimesire y olro.

Figura 4 Ya&as'de infaccién por pars/fegson ei4T12, po' O

twwmmm&w .
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Figura5. Tasas de infecadn {COM) por sisiema operativoy Service Pack el 4T12
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32" = edicién de 32 bits; 64" = edicion de 64 bits. SP = Servite Pack RTM = enviado a produccién., Semdocan los sistemas -
oparativos con al menosun 0,1% de elecucicnes totales de la MSRT enef 4T12.

Estos datos han sido normalizados; es decir, la tasa de infecciones por cada
version de Windows se calcula comparando un nGmero equwalente de equipos
por versién {por ejemplo, 1.000 equipos con sisterna. opgrat}vo Wmdows XP SP3

con 1000 equipos con Windows 8 RTM). 18 5 ]
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Fammas de amenazas

Figura 6. Tendencxas do de?eccrén de determinada cantidad de familias destacadas an 203
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» Las detecciones de Win32/Keygen, la deteccion general mas comin
en e§2512 aumentaron en cada trimestre:de 4,8 millones de equipos
enel2T12a 6,8 millones en el 4T12. Keygenesuna deteccidn
de herramientas que generan claves para diversos productos de software,
fas cuales pueden permitir a los usuarios ejecutar los productos de
forma ilicita.

» Ladeteccionde adware Win32/DealPly, que aparecid por primera vez
durante el 4T12, se convirtio rapidamente enla segunda més comdn
del trimestre. DealPly es un programa de adware que muestraofertas
relacionadas con los habitos de exploracion web del usuario,
Se ha observado que se incluye con determinados programas de instalacion
de software de otros fabricantes, como Win32/Protlerdob.

s Lasdetecciones de la familia de genéricos JS/lframeRef se multiplicaron por
cincd enel 4T12 tras haber descendidode forma significativaentre el 2712y
el 3T12. framaRef.es una deteccidngenéricade etiquetas de marco flotante
(IFrame) HTML con formato especial que redirigen a siilos web remotos con
contenido malintencionado. El incrementode las detecciones de iframeRef
durante el 2712y el 4T12 fue resultado del descubrimientode un par de
nuevas variantes ampliamente usadas ensbril y noviembre de 2012. (En
enerode 2013, estas variantes se reclasificaron como
Tl’Ojah }S/Seedabutor Ay Trojan:S/Seedabutor.B, respectivamenie).

R
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Amenazas para particulares y empresas -

La comparacion de las amenazas detectadas por equipos unidos y no unidos. -
a un dominio puede facilitar informacién sobre los® ‘divérsos metodcjs que
emplean los atacantes para dirigirse a usuarios de empresasypamculares,

y también cudles son las amenazas con mayores probabilidades de éxito

en cada entorno.

s Seis familias son comunes en ambas listas, notablemente las familias
de genéricos Win32/Keygene INF/Autorun, y [a famjlia.de manipulaciones
Blacole. Keygen, la familia més detectada enequipos no Upidos |
a un dominio en el 2812, se detectd aproximadamente en e’lldoble
de equipos no unidos a un dominio que enlos que sf lo estaban, si bien
su prevalenciaenlos ditimos fue suficiente para ocupar el tercer puesto
en la lista para equipos unidos a un dominio en ambos tnmestres

o lasdeteccionesenla categoria Gusanos se mantuv:eron altas enelcasode
los equipos unidos aun dominio, encabezadas por. Wln32/£0ﬁf cker
y si bien seredujeronligeramente durante eltranscurso del afio,
se mantuvieron como la segunda familia més detectada en equipos unidos
a un dominio. Vea “Como sigue propagandose Conficker”en Microsoft
Security Intelligence Report, volumen 12 (;uiloﬁdfcnembre 2011) para obtener

més informacion. st e

¢ Lasdeteccionesde adware suelen sermas habitualés en ég&ipos nounidos:
a un dominio que enlos que si lo estén. La familia de adware Win32/DealPly
fue lasegunda familia de amenazas méas detectada en equipos no unidos a
un dominio en el 4T, con otra familia de adware, Win32/Hotbar, en el
décimo puesto. Sin embargo, ninguna de las 10.familias prmcrpaées '
detectadas en equipos unidos a un dominio eran fam;izas de adware

BETEE o
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Figura7. Tendencias trimestrales de las 10 familias principales detectadas en equipos undos aun dominis enal 2512, por pormentae
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Amenazas de correo electrénico

1
Mensajes de correo no deseado bloqueados
Lainformacion de esta seccién delinforme se compila a partir éé datos
de telemetria facilitados por el serviciode proteccidn enlinea de Microsoft
Exchange (FOPE), que presta servicios de filtrada de correc no deseado,
de suplantaciones de identidad (phishing) y de malware a miles de clientes
empresariales de Microsoft que procesan decenas de miles de millones-
de mensajes cada mes. S b

¥

Figura 9. Mensajes bloqueados por el servicia de proteccidn en neade Exchange cadlamesde 202 © 71 ‘L" 3
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Los volimenes de correo bloqueado en el 2512 cremeron llgeramente respecto

al 1512, pero se mantienen enniveles muy inferiores a los Obtemdos antesde -
finales de 2010.El espectacular descensode correo no deseado observado en’
los dos Gltimos afics se ha producido tras las medidas adoptadas
satisfacteriamente contra una serie de robots emisores de correo no deseado a
gran escala, en particular Cutwail (agosto de 2010) y Rusmck(marzo de 2011).2;
Enel2512, aproxnmadamente uno de cada cuatro mensajes de correo

electrénicose envid a las bandejas de entrada de los destmatanos sin biocguear [ 4.
Ijg

nifiltrar, frente & la cifra de uno de cada 33 mensajesen 2010: s

2 Para ooener misnformacidn acercade las medidas para Cutwad, vea Microsoft Security Inteligence Report,
volurnen 10 (ulio-diciembre 2010). Para obmner mis informacidn acercade las modidas para Rustock, vea
“Battfing the Rustock Threat” {"La lucha contrala arranaza Rustock™), d sponible en el Centro de descargade

Microscft e naTi g O e -

12 Microsoft Security Intelligence Report, volumen 14, resumen de conclusiones prircipales
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Figura10. Mensajes bioqueados por fa proteccidn enlinea de Exchange cada semestre, 1309-2512
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Figurati. Mensa es en’u'an tes bloqueaoos por tos filtros de la proteceidn en meade Exchange 12512, por categorfa
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Los filtros de conténido del serviciode proteccidénen finea de Exchange
reconocendiversos tipos comunes de mensajesde correo no deseado.

Lafigura 11 muestra fa prevalenciarelativa de los tipos de mensajes no deseados
que se detectaron en el 2512,
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Sitios web malintencionados

Sitios de suplantacion de identidad’ (phishing)
Los sitios de suplantacion de identidad (phishing) estan alq}adééﬁ_en todo
el mundo en sitios de alojamiento gratuito, en servidores web vulnerados

y enmuchos otros contextos.
Figura 12, $itios de suplantacidn de !'dentidad por cada 1.000 hosts de Internet ubicados en todo el mundao durante el 4712
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o Elilvo SmartScreen detectd 5,1 sitios de suplantacién de xdenudad por cada
1,060 hosts de Internet ubicados en todo el mundo durante el 4T12. '

» Entrelos lugares con concentraciones de sitios de suplantacion de identidad
superiores a la media se incluyen Brasil (12,6 por cada 1000 hosts de
Interneten el4712), Australia (9,1) y Rusia (8,3). Entrelos lugares con P
concentraciones bajas de sitios de suplantacion de rdyentadad seincluyen

3

Japdn (1,8}, Finlandia (1,9) y Suecia (2,8). 4 5, ;

Sitios que alojan malware

Elfitro SmartScreende Internet Explorer ayuda a proporcionar proteccion

frente a sitios conocidos por hospedar malware, ademds de sitios _ %
de suplantacion de identidad (phishing). Diche filro;ernpléa datos sobre o
la reputacion de las direcciones URLy las tecnologias annmaiwgre de Mlcrosaft
para determinar silos sitios distribuyen contenido no seguro. Al igual que con
los sitios de suplantacién de identidad (phishing), Microsoft realiza un
seguimiento de la cantidad de personas que visitan cada sitio que aloja malware
y usa dicha informacién para me;‘orar elfiltro SmartScreeny combatir la
distribucion de malware de forma més adecuada.
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Microsoft Security Intefigence Report, volumen #, resumen de conclusiones principales
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» Flfiltro SmartScreendetectd * 10,8 sitios que algjan malware por cada 1000
-hosts de Internet ubicados entodo el mundo durante el 4T12.
» China, que tenia una concentraciénde sitios de suplantacion de identidad
(phishing) muy inferior a la media (3,4 sitios de este tipe por cada1.000
hosts de Interreten el 4T12), también tenia una concentracién muy alta
de sitios que alojan malware (25,1sitios de este tipe por cada 1.000 hosts en
el 4T12), Entre otros lugares con altas concentraciones de sitios que alojan
malware se incluyen Brasit (32,0}, Corea (17.9) y Rusia (15,9). Entrelos lugares
con concentraciones bajas de sitios que alojan malware se incluyen Japon
(5,3} Suecia (5.4) y Polonia (6,1).
RERRERE ;Ao
3 Para proporcionar Una perspectiva més pracisa ens relacion con el panorama de lasuglantacion de identidad
{phishing} y el dlojariento de mahware, se ha revisado la meie sempleada paracaicular el ndmero dg
hosts de !m’émeten cada pafs o regitn, Por este molive, las estadisticas que aqul se presentan o deben
COMPBarse ,}d%r,e’c:.tsmeﬁ%e,cpn ias corciusionas de voldreenes anteriores.
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Sitios de descargas drive-by
Unsitio de descargas drive-by es un sitio web que aloja unao mas

manipulaciones dirigidas a vulnerabilidades de exp{orado’r‘es' web

y complementos de exploradores. Los usuarios con equipos vulnerables puecfen
resultar afectados por malware por el solo hechode visitar estos sitios, incluso
sin intentar descargar nada.

4
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Figura 14, Paginas de cesca'gas drive- by indizadas por Bing a finales del 4712, por cada 1,000 direcciones URL de cads pafs/regjén
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Este documente resume las principales conclusiones deliny rmx} El sitio web del
SIR incluye también un andlisis a fondo de las tendencias observadas en més de i
100 palses/regiones del mundo, y presentasugerencias que contribuiran a

gestionar los riesgos para su organizacion, sus programas de software ysu

personal. <
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Puede descargar el informe Sikvi4 desde www.mic rosoftcom/silr

I S - 4

o d

s.,-iffL WJM ~ I
Microsoft Security Inteligence Report, volumen 14, restmen de conclusiones principales
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